Tunnehuijausten monet muodot

Erilaiset verkkopetokset ovat suuri osa
kansainvilisti rikollisuutta, ja ne kehit-
tyvit jatkuvasti. Esimerkiksi romanssi-
huijauksissa on nykyaidn mukana sijoi-
tushuijauksen aineksia. Huijari voi
houkutella uhrinsa uhrin sijoittamaan
tekaistulle sijoitusalustalle vannomalla
rakkauttaan ja ruokkimalla uhrin toivetta
yhteisestd, vauraasta tulevaisuudesta.

yos julkisuuden henkilsiden
M nimissa tehtavat huijaukset
ovat lisddntyneet merkittavasti

viime aikoina. Tunnettuina niyttelijoina,
muusikoina, urheilijoina tai poliitikkoi-
na esiintyvit rikolliset hyddyntévit esit-
tdminsa henkilon positiivista mainetta.
Rikolliset pyrkivat silla tavoin herittamaan
uhrissa luottamusta, jotta voisivat kiyt-
t44 t4ta taloudellisesti hyvikseen.

Liheskaan aina ihmisté ei huijata
rakkauden varjolla. Huijari saattaa esit-
t44 edustavansa kansainvalistd avustus-
jdrjestdd ja olla kerddvindin raha-avus-
tuksia jonkin kriisialueen tilanteen hel-
pottamiseksi. Julkisuuden henkildiden
nimissi tehtévissi petoksissakaan ei
ole aina mukana romanttisia tunteita,
vaan huijari voi vedota uhrin avuliaisuu-
teen ja viittdd tarvitsevansa apua teh-
dikseen lahjoituksen. Tekodlyn kehitty-
misen myéti tallaisista huijauksista
tulee yhi vaikeampia tunnistaa.

Yhteistd niille verkkopetoksille on,
ettd niissd kaytetaan hyviksi ihmisten
luottamusta ja manipuloidaan uhreja.
My®s sijoitus- ja kryptovaluuttahuijaukset

Rakas, minulle kavi jotain kamalaa & Olen jumissa ulkomailla. Pankkini sulki tilini
yllattaen, enkd padse kotiin ilman apua.
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Vol eil Miten se on mahdollista? EtkE voi hoitaa asiaa pankin kanssa?

Yritin, mutta tdssa on jokin virhe. Tarvitsen vain 900 € nopeasti hotellia ja lentoa
varten. Voisitko rakas auttaa minua pikaisesti?
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Tama tuntuw vahan omituiselta, joutuisin sitd paitsi lainaamaan ystavaltani...

Jos et auta nyt, jaan té&nne. Luulin ettd rakastit minua. En pyytaisi, ellei olisi pakko.
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Tunnehuijareiden sepittimit tarinat ovat usein mutkikkaita ja tiynni lennokkaita juonenkiinteitd, joilla aiheutetaan uhrissa kiireen tunnetta ja huolta.

ovat luonteeltaan tunnehuijauksia.
Niissékin petoksissa huijari muodostaa
uhriin luottamuksellisen ja tiiviin suhteen.
Vaikka ihminen ei etsisi verkosta itsel-
leen seuraa, luottamus ja halu uskoa
toisista hyvai altistavat huijaukselle.

Lahjakortit helpottavat
rikollisten toimintaa

Pankit valvovat tilisiirtoja estddkseen
rahansiirrot kansainvilisille rikollisille.

Verkkorikolliset hiippailevat kuitenkin
askeleen edelli ja kayttavit yhd useam-
min muita menetelmii. Erés huijarei-
den tyotd helpottava tapa hankkia rahaa
on pyytdd uhriltaan rahanarvoisia lahja-
kortteja.

Lahjakortti toimii anonyymina
maksuvilineeni, ja sille ladatun rahalli-
sen arvon kulkua seké lopullista kiyttoa
on kdytdnnossid mahdotonta jaljittaa.
Lahjakortin ostajan tai saajan tietoja ei
tallenneta mihinkian, ja sellaisen kautta

siirrettyjen varojen palauttaminen on
lshes mahdotonta.

"Mini en ainakaan joudu huijatuksil”

Verkkopetoksia on joka ldhté6n, ja ro-

manssihuijaukset ovat yleisimpien jou-
kossa. Keskusrikospoliisi pitdi niitd yh-
tend merkittdvimmista suomalaisia uh-
kaavista verkkopetoksista. Viime vuosi-
na rikosilmoituksia on tehty satapiin ja
niissd on menetetty miljoonia euroja.

Huijauksesta syntyvad hdped estds
usein uhria ilmoittamasta tapahtunees-
ta, joten uhreja saattaa olla paljon
enemmain. Hipei voi olla erityisen voi-
makasta, jos romanssihuijari on houku-
tellut sijoittamaan rikastumisen toivos-
sa. Taloudellisten menetysten ja hipeén
lisdksi huijaus aiheuttaa muita vakavia
seurauksia. Unettomuutena sekd ahdis-
tus- ja masennusoireina tai itsetuhoi-
suutena ilmenevit shokki-, trauma- ja
stressireaktiot seki vahingoittuneet
laheissuhteet ovat valitettavan yleisia.

Tunnehuijauksen uhriksi voi paatya
kuka tahansa. Huijareille otollisia koh-
teita ovat ihmiset, joilla on elimén aika-
na kertynyttd varallisuutta, kuten sijoi-
tuksia tai omistusasunto. Lisaksi yksi-
naisyys, tyytymattémyys nykyiseen
parisuhteeseen ja liiallinen luottamus
omaan kykyyn tunnistaa verkkopetoksia
ovat huijaukselle altistavia tekijoita.

Tunnista huijaus ajoissa

Ensimmaiinen yhteydenotto tulee ldhes
aina huijarilta. Jos alkaa keskustele-
maan uuden tuttavuuden kanssa, on
syytd kiinnittad huomiota toisen osa-
puolen tapaan kommunikoida. Huijarit
pyrkivat pehmittdméain ja vasyttimaan
uhrejaan lahettamalld jatkuvasti vieste-
ja, erityisesti disin.

Jos vahvat tunteet nousevat jo alku-
vaiheessa pintaan, on syytd arvioida
tilannetta tarkasti. Jos yhteyttd ottanut
henkil6 vaittaa olevansa jonkin sortin

LAHTEET:

kuuluisuus, on viisainta estidi hinet
kokonaan. Aidoltakin vaikuttavat
videopuhelut voivat olla tekodlyn
avulla luotuja.

Sijoitusneuvoja kannattaa ottaa
vastaan mieluummin omalta pankilta
kuin verkkotuttavuuksilta. Ylip4ataan,
jos raha nousee milldan tavoin
keskusteluun, on parasta lopettaa
yhteydenpito tykkanaan.

Jimi Tikkanen, viestinnin suunnittelija
Nettideittiturva-hanke, Sosped-siitié
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Ajatushautone

Perustin ajatushautomon. Sellaiset ovat nykydin muodissa ja hyva
niin. Ajattelu kannatti ehdottomasti tuotteistaa. Sain jo ensimmaéisen
ajateltavankin. Minulle ehdotettiin, ettd pohtisin kisitettd "tysta
pelkdadmaton”. Se olikin miellyttdva esikoistehtava.

Tyén pelkdaméattdmyyden ajattelu sopii minulle kuin sormi suu-
hun. Pidan nimittdin itseédni varsin tyotd pelkddmattomana ihmisena
ja voin perustellakin viitteeni.

Paasin, nahkaas, kesalla muutamaksi yoksi maalle juuri kauneim-
pien piivien aikaan. Sielld minulla on iso, vanha talo ja nelja ulko-
rakennusta, joista yksi on onneksi ldhes kokonaan maan alla oleva
kellari.

Maakellarissa on kuitenkin tiililla katettu harjakatto ja se vaatii
huolenpitoa. Tiilikattoja on silld suunnalla muutenkin suosittu kovas-
ti. Johtunee siité, ettd kylall4 oli joskus tiilitehdas. Paha vain, ettd
tiillet on aikanaan ladottu parekattojen paille ja moninkertaisesti
pireiden painoisina ne painavat kattorakenteet notkolle. Katoissa siis
riittda korjailtavaa.

Pairakennus ei ole ihan viime vuosilta. Sen ikd4 en tied3, mutta
reilusti yli satavuotias se kuitenkin on. Ulkorakennuksista suurin on
onneksi tiilirunkoinen ja niinpa siitd lahoavat vain tiilikaton puiset
rakenteet.

Rakennukset ymparoivat isoa nurmialuetta, jossa on perenna-
istutuksia. Kukkamaat tahtovat kesan myaota rehevéitya liikaa ilman
aktiivista huolenpitoa. Nurmikot kasvavat etenkin alkukesalla hurjasti
ja yksi leikkuukerta viikossa tuntuu olevan liian vahin.

Saiden salliessa noudatankin niin sanottua hellemenetelmai. Se
tarkoittaa, ettd jos sddennustus kertoo helteiden olevat tulossa, niin
nurmikko leikataan erikoisen lyhyeksi ja toivotaan sateettomien péi-
vien jatkuvan mahdollisimman pitkdin. Lyhyt sanki palaa karrelle,
eikd nurmen leikkuuta tarvitse edes harkita pitkaan aikaan.

Kuten lukija (hei vaan taas, Harri) huomaa, vanhassa kiinteistos-
sd on paljon tekemisti. Mutta niin vain tanékin kesana kykenin ma-
kailemaan riippumatossa kaikki maalla viettimani paivit. Minusta se
osoittaa melkoista luonteen lujuutta ja ymparilld vijyvien téiden pel-
kaamattomyytta. Oli kaunista ja lamminta. Siind hiljakseen keinutel-
lessa oli niin mugava kuunnella luonnon d&nid, ohi kulkevia junia ja
kylin uuden nuorison mopojen pirinai. Hetkedkain ei pelottanut.

Pohdiskelin siina makaillessani tata ajatushautomoni saamaa
ensimmadista tehtdvaa. Tulin siihen tulokseen, ettd tyén pelkaaminen
on paljolti samanlainen juttu kuin koiran pelkddminen. Kun tapaa
oudon koiran, ei saa missaan tapauksessa osoittaa pienintikiin epia-
réinnin tai pelon merkkia. Jos koira aistii epavarmuutta, niin se yrit-
t4a heti ottaa johdon kisiinsa ja tehda pelkagjastd oman laumansa
jasenen.

Silloin tillin nikee jopa koiran omistajia, jotka ovat oman koi-
ransa lauman jisenii eivitka johtajia. Epérdintiin tai pelon niyttami-
seen ei missdin tapauksessa saa sortua myoskaan tekemattémien
téiden eteen joutuessaan. Jos ndyttdd pienintikain epavarmuutta,
niin kohta on jo siivoamassa rikkaruohojen valtaamaa kukkamaata.

Sen jalkeen silma osuu vintin ikkunaan, joka on jo pitkaan ollut
rikki. Akkizkss sen korjaa. Vintin ikkunan uusia pokia viritellessdén
on jo todellisessa vaarassa. Kun sen jilkeen alkaa muurata rapautu-
neita tiilirappuja uudelleen ja uusia lahonnutta ulkorakennuksen kat-
toa, on peli jo menetetty. Siind vaiheessa tyon pelosta on kaytannés-
sd mahdotonta toipua ilman ammattiapua. Julkista apua joutuu jo-
nottamaan vuosia ja yksityinen tyén pelkddmattomyysapu on kallista.

Jo parin kesdna minulla on ollut nuori sukulaispoika maalla kes-
toissd puutarhaa ja kiinteistéd hoitamassa. Topi on osoittautunut
vaarallisen ahkeraksi ja paljon aikaan saavaksi. Raput on muurattu,
sortunut leikkimokki siivottu, kukkamaat ja nurmikot hoidettu ja
paljon muutakin tehty. En uskalla edes kuvitella miti kaikkea.

Epdilen, ettd Topilla on varsin paha tyén pelkddmisen oireyhtyma
jo nuorella idll4. En oikein tiedd puuttuako vai ei, kasvatusasiat kuu-
luvat kuitenkin lasten omille vanhemmille. Jotakin pitiisi kuitenkin
aika pian tehdai.
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